Методическая разработка классного часа на тему:

«Безпасный Интернет» для учащихся 4 класса
Цели: 

 ознакомить с основными правилами использования интернета. 

 Расширить представление детей об интернете. 

 Формировать основы коммуникативной грамотности, чувства ответственности за своё поведение. 

 Сформировать у учащихся понятия о принципах безопасного поведения в сети Интернет. 

 Обеспечить информационную безопасность ребенка при обращении к ресурсам Интернет.

 Воспитывать внимательное отношение к информационным ресурсам.

Оборудование: компьютер, проектор, презентация, памятка учащимся.

Ход занятия

I. Организация класса.

Приветствие учителя.

II. Мотивация. Сообщение темы и целей занятия.

Учитель: Раньше подготовка к школе заключалась в укладывании в портфель карандашей, тетрадей и учебников. Сегодня в начале этого списка нередко находится компьютер. Очень большое внимание при работе с Интернетом необходимо уделять именно вопросам безопасности.  И ответить на вопросы: «Какие опасности подстерегают нас в Интернете?» и  «Как их избежать?» нам поможет этот классный час.

III.  Знакомство с персонажами мультфильма. ( Слайд 2.)

Учитель: 
У нас в гостях герои мультфильма Маша и Медведь. (СЛАЙД 2)
Маша уже школьница. Она научилась читать и писать. Миша решил сделать ей подарок – компьютер.

Маша удивилась, обрадовалась:

- Это все мне?

- А что это?

- А зачем это?

- А можно я на кнопочку нажму?

Миша предложил девочке прийти к нам на занятие:

- Маша, Маша, не спеши. Пойдём на занятие в 4 класс. Ребята обо всём расскажут.

Учитель: 
- Давайте познакомим Машу с компьютером. (СЛАЙД 3, 4)
2. Загадки.

1. Что за чудо-агрегат

    Может делать все подряд -

    Петь, играть, читать, считать,

    Самым лучшим другом стать? (Компьютер.)

Учитель: 
Ещё несколько десятков лет назад компьютер был диковинкой, а сегодня он стал доступен обычной семье.

-Ребята у кого дома есть компьютер? Кто им пользуется?

-А как вы используете компьютер? 
(Слушаем музыку, играем, выполняем задания, готовим сообщения).

2. На столе он перед нами, на него направлен взор,

    подчиняется программе, носит имя... (монитор).

3.  Не зверушка, не летаешь, а по коврику скользишь

     и курсором управляешь. Ты – компьютерная... (мышь).

4.  Нет, она – не пианино, только клавиш в ней – не счесть! Алфавита там   картина, знаки, цифры тоже есть.

5.  Очень тонкая натура. Имя ей ... (клавиатура).

6.   Сохраняет все секреты «ящик» справа, возле ног,

      слегка шумит при этом. Что за «зверь?». (Системный блок).

Дети называют, показывают предметы, определяют их предназначение.
3. Тестирование учащихся.  (Слайд 5 – 6.)

Тест

1.Есть ли у тебя компьютер?

А) да;

Б) нет;

2. Есть ли у тебя доступ к сети Интернет?

(Мобильный телефон, компьютер)

А) да;

Б) нет;

3. Сколько времени ты проводишь в сети Интернет?

А) не бываю в сети;

Б) менее 1 часа;

В) 1-2 часа;

Г) Более 2 часов;

4. Как ты считаешь – опасен Интернет или нет?

А) да;

Б) нет;

5. Чем занимаешься в Интернете?

А) учусь;

Б) общаюсь в социальных сетях;

В) скачиваю программы;

Г) пользуюсь e-mail;

Д) играю в игры on-line;

Е) смотрю  ТВ, фильмы;

6. Получаете ли удовольствие от работы в Интернете?

А) да;

Б) нет;

7. Встречал ли ты когда-нибудь угрозы, противоправные призывы в сети Интернет?

А) да;

Б) нет;

8. Как родители относятся к твоей работе в сети Интернет?

А) разрешают свободно;

Б) устанавливают временной режим;

В) разрешают заходить в своём присутствии;

Г) запрещают пользоваться;

Д) не знают о том, что я выхожу  в Интернет.

7. Сетевая паутина оплела весь белый свет, не пройти детишкам мимо. Что    же это? (Интернет).

IV.  Обсуждение возможностей и положительных сторон интернета. (СЛАЙД 8)
Учитель:
Сегодня будем говорить об интересном и захватывающем мире интернета! 
 Что такое Интернет?  Ответить на этот вопрос помогут нам дети – 
группа «Всезнайки». (СЛАЙД 7)
1 ученик: 

 Интернет – обширная информационная система, которая стала наиболее важным изобретением в истории человечества. Хотя сеть интернет построена на основе компьютеров, программ и линий связи, в действительности она представляет собой систему взаимодействия людей и информации.

2 ученик:

 Интернет - это всемирная электронная сеть информации, которая соединяет всех владельцев компьютеров, подключенных к этой сети. Сеть Интернет представляет собой информационную систему связи общего назначения. Получив доступ к сети, можно сделать многое.

3 ученик:

 При помощи Интернета можно связаться с человеком, который находится, например, в Австралии или Америке. Если компьютер вашего друга подключен к Интернету, вы можете переписываться с ним при помощи электронной почты, общаться с ним в «чатах» и даже видеть своего собеседника.

Расстоянья интернету 

Совершенно не страшны. 

За секунду он доставит 

Сообщенье хоть с Луны. 

Не печалься, если вдруг 

Далеко уехал друг.

Подключаешь интернет – 

Расстоянья больше нет! 

Электронное письмо 

Вмиг домчится до него, 

Ну, а видеозвонок 

Сократит разлуки срок. 

4 ученик:

 В Интернете собрана информация со всего мира. Там можно отыскать словари, энциклопедии, газеты, произведения писателей, музыку. Можно посмотреть фильмы, теле- и радиопередачи, найти массу программ для своего компьютера.
Как не сбиться нам с пути? 

Где и что в сети найти? 

Нам поможет непременно 

Поисковая система. 

Ей задай любой вопрос, 

Все, что интересно, – 

Вмиг ответ она найдет 

И покажет честно. 

В интернете, в интернете 

Пруд пруди всего на свете! 

Здесь мы можем поучиться, 

Быстро текст перевести, 

А в онлайн-библиотеке 

Книжку нужную найти!
5 ученик:

 Что касается Интернета, то кроме чатов там есть форумы, где обсуждаются серьезные вопросы и где можно высказать свою точку зрения. Так что Интернет дает очень большие возможности для самоутверждения, самовыражения.
V.  Физминутка.
Учитель: А сейчас мы немного отдохнём. Музыкальная пауза.
(Во время музыкальной паузы учащиеся выполняют движения)

Частушки:

(Руки на пояс, поднимаем плечи по очереди,  голову слегка влево, вправо).

Пропоем сейчас частушки,
Чтоб чуть-чуть нам отдохнуть.
Про здоровый образ жизни
Не забудем намекнуть.

(На первые две строчки частушки закрывать глаза руками и открывать, на другие две - потягиваться).

На компьютере играли,
Наши глазоньки устали,
А теперь мы отдохнем
И опять играть начнем.

(Руки на поясе,  наклоны влево, вправо).

Нужно спортом заниматься 
И в жару нам, и в мороз, 
Если где-то ты не сможешь,
То не хмурь уж ты свой нос.

(Хлопать в ладоши).

Мы пропели вам частушки
Хорошо ли, плохо ли,
А теперь мы вас попросим,
Чтобы вы похлопали.

Учитель:

 Интернет помогает нам общаться, узнавать новое, делать покупки, заключать сделки и т. д.

Учитель:

Но не все так гладко и хорошо бывает в этой мировой паутине! Давай выясним, что там может случиться! 
В интернете может быть интересно и безопасно. Но для этого нужно знать несколько главных правил. И сегодня на  мы познакомимся с ними. Они научат нас делать так, чтобы в интернете с нами ничего плохого не случилось! 
VI. Компьютерные игры.

Ученик рассказывает стихотворение.
За компьютером сижу,

На экран его гляжу.

Увлекла меня с утра

Интересная игра.

До чего люблю я, братцы,

С грозной нечестью сражаться:

Поражения не зная,

Злобных монстров побеждаю!

Но, чтоб я не расслаблялся,

Хитрый монстр теперь попался,

И на уровне на пятом

Он убил меня, ребята.

Я убит… Вот это да!

Это вам не ерунда!

Хорошо, что монстр злой-

Виртуальный не живой!

Учитель.

Не все игры построены на агрессии. Есть логические игры, игры для изучения школьных предметов. Есть тренажеры, с помощью которых можно получить важные и полезные навыки. Есть игровые тесты, которые помогут проверить свои знания.

-Что мы можем сделать, чтобы не попасть в Интернет зависимость? (Нужно стать грамотным пользователем, осваивать полезные программы, нужно поменьше играться, а заняться спортом, общаться с друзьями, читать книги и т. п.)

VII. Будь осторожен в Интернете. (СЛАЙД 9)
1. Опасности в Интернете.

Учитель:
Мы хотим, чтоб интернет 
Был вам другом много лет! 
Будешь знать семь правил этих – 
Смело плавай в интернете! 
Иногда тебе в сети 
Вдруг встречаются вруны. 
Обещают все на свете

Подарить бесплатно детям: 
Телефон, щенка, айпод 
И поездку на курорт. 
Их условия не сложны: 
SMS отправить можно 
С телефона папы, мамы – 
И уже ты на Багамах. 
Ты мошенникам не верь, 
Информацию проверь. 
Если рвутся предложить, 
То обманом может быть.

Вдруг из щели между строк 

Вылезает червячoк. 

Безобидный он на вид, 
Но в себе беду таит.

 Может файлы он стирать, 

Может деньги воровать, 

Предлагает нам обновки, 

Вирус – мастер маскировки! 

Не хочу попасть в беду, 

Антивирус заведу!

2. Игра «Вирусы» 

Процедура проведения: Листы А4 нужно скомкать и сделать из них снежки двух разных цветов. Снежки одного цвета обозначают, например, вирусы, спам, зараженные файлы, снежки другого цвета – безопасная информация, безопасные файлы. Участники делятся на две команды так, чтобы расстояние между командами составляло примерно 3 м. В руках каждой команды снежки двух цветов, которые они, по команде ведущего, бросают другой команде. Задача: как можно быстрее закидать противоположную команду снежками, при этом успевая откидывать все «опасные» снежки и сохранять у себя все «безопасные». Ведущий засекает 10 секунд и, услышав команду «Стоп!», участники должны прекратить игру. Выигрывает та команда, на чьей стороне оказалось меньше «опасных» и больше «безопасных» снежков. Перебегать разделительную линию запрещено. 

Ведущий: 

Ребята, давайте попробуем почувствовать на себе вирусную атаку и постараться защититься от нее! Правила будут такие. Вам нужно разбиться на 2 команды. Но сначала из листочков бумаги черного и белого цвета сделаем снежки! Каждый должен сделать по 2 снежка белого и черного цвета. Черные снежки – «опасные», а белые – «безопасные». По моей команде начинаем бросать друг в друга снежки! Задача одной ко-манды – как можно быстрее закидать противоположную команду снежками. 
Также задача каждой команды – успеть откидывать все черные снежки и сохранять у себя белые.

В интернете, как и в мире, 

Есть и добрые, и злые. 

Полон разных он людей, 

Есть и гений, и злодей. 

По портрету не поймешь, 

От кого слезу прольешь. 
Чтобы вор к нам не пришел, 
И чужой нас не нашел, 
Телефон свой, адрес, фото 
В интернет не помещай 
И чужим не сообщай.

Как всем детям интересно (СЛАЙД 10)
Поиграть с друзьями вместе, 
В интернете тоже можно, 
Нужно быть лишь осторожным. 
И с чужими не играть, 
В гости их к себе не звать 
И самим не приходить – 
Я прошу вас не забыть. 
В интернете сайты есть – (СЛАЙД 11)
Невозможно глаз отвесть. 
Там и игры, и мультфильмы, 
И учеба, и кино, 
Только вдруг ты там находишь 
Иногда совсем не то... 
Чтобы не перепугаться 
И потом не огорчаться, 
Надо фильтр поискать 
И компьютер подковать! 
Ты родителям скажи: 
Фильтры тут всегда нужны! 

Если что-то непонятно, 
Страшно или неприятно – 
Быстро к взрослым поспеши, 
Расскажи и покажи. 
Есть проблемы в интернете? 
Вместе взрослые и дети 
Могут все решить всегда 
Без особого труда. 
Ведущий: 

Ребята, а что все-таки делать, если вы встретились с какой-то трудностью в интернете: например, к вам пробрался вирус, или вас кто-то обижает, или вы отправили SMS на незнакомый номер? 

(Выслушать ответы 3-4 детей.) 

Да, правильно! Вы должны обратиться к вашим родителям или учителям! Они могут взять в помощь себе и вам разные компьютерные программы, они всегда помогут ре-шить проблему и защитят от неприятностей! 
VIII. Итог.
Учитель:

Мы сегодня узнали много нового и интересного об интернете, о его возможностях и опасностях, о том, какие правила нужно соблюдать, чтобы все было хорошо. 
Про что эти правила? Сколько их? Какие правила кто из вас запомнил? 
(Дети называют правила.) 

Кто хочет еще раз прочитать для всех эти правила? 
(Дети читают краткие правила.) 

Краткие правила. 
1. Иногда тебе в сети 

Вдруг встречаются вруны. 

Ты мошенникам не верь, 

Информацию проверь. 

2. Не хочу попасть в беду – Антивирус заведу!

Всем, кто ходит в интернет, 
Пригодится наш совет. 

3. Если кто-то НЕЗНАКОМЫЙ 

Вас попросит рассказать 

Информацию о школе, 

О друзьях и телефоне, 

Иль к страничке доступ дать – 

Мы на это НЕТ ответим, 

Будем все держать в секрете! 

4. С грубиянами в сети 

Разговор не заводи. 

Ну и сам не оплошай – 

Никого не обижай. 

5. Злые люди в интернете 

Расставляют свои сети. 

С незнакомыми людьми 

Ты на встречу не иди! 

6. Как и всюду на планете

Есть опасность в интернете. 

Мы опасность исключаем, 

Если фильтры подключаем. 

7. Если что-то непонятно, 

Страшно или неприятно, 

Быстро к взрослым поспеши, 

Расскажи и покажи. 

-Для того чтобы вы лучше запомнили правила, я подарю вам листовки с ними. Давайте похлопаем друг другу! 
    Существуют общие Правила общения в Сети:

1. Помните, что Вы говорите с человеком.

2. Придерживайтесь тех же  стандартов  поведения,  что  и в реальной жизни.

3. Помните, где Вы находитесь в киберпространстве.

4. Уважайте время и возможности других.

5. Сохраняйте лицо.

6. Помогайте другим там, где Вы это можете делать.

7. Не ввязывайтесь в конфликты и не допускайте их.

8. Уважайте право на частную переписку.

9. Не злоупотребляйте своими возможностями.

10. Учитесь прощать другим их ошибки.

 Учитель:
Мы сегодня с вами хорошо поработали! Помните, Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна! (СЛАЙД 12)
Приучайтесь  не «проводить время» в Интернете, а активно пользоваться полезными возможностями сети.
 А теперь подведём итоги нашего классного часа. У вас на столе лежат три картинки. Выберите и положите перед собой ту, которая соответствует вашему настроению.
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· Классный час понравился. Узнал что-то новое.

· Классный час понравился. Ничего нового не узнал.

· Классный час не понравился. Зря время потерял.
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Памятка

по безопасному

поведению в Интернете

Для того чтобы обезопасить себя, свою семью, своих родителей от опасностей Интернета и причинения возможного ущерба, вы должен предпринимать следующие меры предосторожности при работе в Интернете:

• Никогда не сообщайте свои имя, номер телефона, адрес проживания или учебы, пароли или номера кредитных карт, любимые места отдыха или проведения досуга.

• Используйте нейтральное экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений, в том числе и опосредованных: о школе, в которой вы учитесь, места, которые часто посещаете или планируете посетить, и пр.

• Если вас что-то пугает в работе компьютера, немедленно выключите его. Расскажите об этом родителям или другим взрослым.

• Всегда сообщайте взрослым обо всех случаях в Интернете, которые вызвали у вас смущение или тревогу.

• Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений.

• Никогда не соглашайтесь на личную встречу с людьми, с которыми вы познакомились в Интернете. О подобных предложениях немедленно расскажите родителям.

• Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вам вопросы личного характера или содержащие сексуальные намеки. Расскажите об этом родителям.
Советы для детей
1. Не нажимайте на ссылки. Когда Вы общаетесь в чате с помощью систем обмена мгновенными сообщениями или если Вы получили письмо, никогда не нажимайте непосредственно на ссылку, особенно если она пришла от неизвестного Вам человека.
2. Не скачивайте и не открывайте файлы из подозрительных источников.
3. Не общайтесь с незнакомцами. Пользуясь чатами и системами обмена мгновенными сообщениями, Вы никогда не знаете, с кем Вы общаетесь на самом деле.
4. Не распространяйте через Интернет свою конфиденциальную информацию. Никогда не отправляйте личную информацию (Ваши данные, фотографии, адрес и пр.) по электронной почте и через системы обмена мгновенными сообщениями, а также никогда не публикуйте такого рода информацию в блогах и форумах.
5. Будьте бдительны. Если программа, которую Вы не помните, чтобы устанавливали, начинает показывать Вам всплывающие окна с предложением что-то купить, будьте бдительны.
6. Не запускайте подозрительные файлы. Если Ваше решение безопасности скажет Вам, что файл может содержать (или содержит) вредоносную программу, не открывайте этот файл. Просто удалите его.
7. Поговорите с Вашими родителями или учителями. Если у Вас возникли вопросы обо всем этом, если Вы столкнулись с чем-то подозрительным, если Вы получили оскорбительные или опасные письма, то обсудите это с взрослыми. Они смогут Вам помочь.

